INSTITUTO POLITECNICO NACIONAL “\

SECRETARIA ACADEMICA C A
| LW
DIRECCION DE EDUCACION SUPERIOR Joilitzior
PROGRAMA SINTETICO
UNIDAD ACADEMICA: UNIDAD PROFESIONAL INTERDISCIPLINARIA EN INGENIERIA Y TECNOLOGIAS
AWVANZADAS

PROGRAMA ACADEMICO: Ingenieria Telematica

UNIDAD DE APRENDIZAJE: Criptografia NIVEL Il

PROPOSITO DE LA UNIDAD DE APRENDIZAJE:

Genera sistemas informaticos seguros con base en algonitmos criptegraficos, tanto en software como en hardware y
en sus protocolos

CONTENIDOS:
I Introduceidn a |la criptografia.
Il. Criptografia de clave simetrica.
Ill. Criptografia de clave asimétrica
VY. Fundamentos matematicos de funciones Hash.
V. Fundamentos matematicos de firmas digitales

ORIENTACION DIDACTICA:

Esta unidad de aprendizaje se abordara mediante |la estrategia de aprendizaje basado en problemas (ABP). &l
facilitador aplicara los siguientes metodos. analitico, deductivo, comparativa y activo, Las técnicas y actividades
que auxiharan a la estrategia seleccionada serdn las siguientes: resolucién de problemas, trabajos de
investigacian, organizadores graficos, programas de cdmputo, discusién guiada y practicas de laboratona.

EVALUACION Y ACREDITACION:

La presente Unidad de Aprendizaje se evaluara a partir del esquema de portafolic de evidencias, el cual se
conforma de: evaluacion diagndstica, evaluacidn formativa, sumativa y rubricas de autoevaluacién y coevaluacion

Esta unidad de aprendizaje tambien se puede acreditar mediante:

Evaluacion de saberes previamente adquiridos, con base en los criterios establecidos por la Academia
Acreditacion en otra unidad académica del IPN u otra institucidn educativa, nacional o internacional, externa
al IPN, con la cual se tenga convenio

BIBLIOGRAFIA:

; » Ferguson. Migls, Schnewer, Bruce and Kohno Tadayeshi (2010) Cryptography Engineering: Design

Principles and Practical Applications (1* Edition). USA: Wiley. ISBN: 978-0-470-47424-2.

» Moallin, Richard (2007). An introduction to Cryptography (2™ Edition). USA Taylor & Francis. ISBN. 978-
1-568488-618-1.

« Paar, Christof, Pelzl, Jan and Preneel, Bart {2010} Understanding Cryptography: A Textbook for
Students and Practitioners (2" Edition). Germany: Springer. ISBN; 978-3-642-04100-6.

« Hans Delfs, Helmut Knebl (2007), Introduction to Cryptography. Principles and Applications (2™ Edition)
USA' Springer, ISEN: 978-3-540-49243-6,

« Wade Trappe, Lawrence C. Washingten (2006} Introduction to Cryptography with Coding Theory (2™
Edition). USA: Pearson Prentice Hall. ISBN: 978-0-131-86238-5
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UNIDAD ACADEMICA Unidad Profesional UNIDAD DE APRENDIZAJE: Criptografia
Interdisciplinaria en Ingenieria y Tecnologias
Avanzadas [ TIPO DE UNIDAD DE APRENDIZAJE.

Tedneco — practico/optativa
PROGRAMA ACADEMICO: Ingenieria

Telematica VIGENCIA Agosto 2012
SALIDA LATERAL: N/A NIVEL Il |
AREA FORMACION: Profesional CREDITOS. 7.5 Tepic - 4.568 SATCA |

MODALIDAD Escolarizada o |
INTENCION EDUCATIVA |

Esta unidad de aprendizaje cenfribuye a conformar el perfil de egreso del Ingeniero Telematico desarrollandg
destrezas para resolver problemas que involucren el use de algoritmos criptograficos para aplicaciones especificas
en los protocolos de comunicacion.  Ademas, desarrolla las siguientes competencias: resolucién de problemas,

loma de decisiones, trabajo en equipo, presentacion de la informacion, fomenta 1a tolerancia, a2 creatvidad y E
responsabilidad.

Las unidades de aprendizaje relacionadas son come precedentes algebra ineal, probabihdad, programacion y
programacicn avanzada: y la consecuente es seguridad de datos.

PROPOSITO DE LA UNIDAD DE APRENDIZAJE

Senera sistemas informaticos seguros con base en algoritmos criptograficos, tanto en software como en hardware|
| ¥ en sus protocolos

TIEMPOS ASIGNADOS UNIDAD DE APRENDIZAJE AUTORIZADO POR: Comision de
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IN® UNIDAD TEMATICA | NOMBRE: Introduccion a la criptografia
UNIDAD DE COMPETENCIA
Bosqgueja un sistema segurg, las aplicaciones de |a criptografia y criptosistemas clasicos con base en la teoria de
NUIMeros.
HORAS TAA
HORAES A Actividades de
Actividades d
No CONTENIDOS de Docencia | “\Prendizae BiBL{GORAFICA
Autdnomao
1] P T P
1% Introduccién & las comunicaciones | 0.5 1.0 1B,2B,3C 4B.5C.,
seguras 6B 7B
12 Criptologia 1.0 10
1.2.1 Criptografia ,!
122 Criptoanalisis I
13 Aplicaciones de la criptografia 0.5 10
14 Criptosistemas clasicos 20 15 25
1.4.1 Cifrador por corrimiento
1.4.2 Cifrador afin
1.4.3 Cifrador Vigenére
1.5 Fundamentos de teoria de nimeros 25 15 2.5 1.0
1.85.1 Congruencias y aritmética modular
152 Teorema de Fermat y de Euler
153 Campos finitos
Subtotales: | 6.5 3.0 a0 1.0
ESTRATEGIAS DE APRENDIZAJE
Encuadre del curso
La unidad tematica se abordara mediante |a estrategia de aprendizaje basado en problemas (ABP), el facilitador
aplicara los siguientes meétodos: analitico, deductivo, comparativo y activo. Las técnicas y actividades que auxiliaran
a la esirategia seleccionada seran las siguientes resolucion de problemas, discusion guiada y las practicas de
laborataria | y I
EVALUACION DE LOS APRENDIZAJES
Portafolio de evidencias:

Evaluacion diagndstica
Autoevaluacion y coevaluacion {rubnca)

Resolucidn de problemas 25%
Reporte de mesa redonda 5%
Evaluacian escrita 35%

Reportes de las practicas 35%
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'N® UNIDAD TEMATICA: II NOMBRE Criptografia de clave simétrica

UNIDAD DE COMPETENCIA
Estructura aplicaciones de criptografia de clave simétrica con base en |os algoritmos de cifrado DES, AES y modos de
loperacion como CBC, CFB y OFB.

HORAS TAA
HORAS AD | . tividades de
Actividades Aprendizaje e
No. CONTENIDOS de Docencia ;’ut Pt BIBLIOGRAFICA
| T | P T P
21 Conceptos 0.5 1.0 1B, 2B,3C 4B,
68.8C.10C.11C
22 Estandar de cifrado de datos (DES) 0.5 05 1.5
221 Sequridad de DES
222 Atagues para DES
2.3 Estandar avanzado de cifrado (AES) 1.0 20 25 15
231 | Capas de AES
232 Seqguridad de AES
233 Atagues para AES
24 Modos de operacidn 1.0 10 20 20
2.41 Modo de cifrade a blogues encadepado
(CBC)
242 Moda de cifrado por retroalimentacian (CFB)
243 Modo de cifrado con retroalimentacion a la
salida (OFB)
Subtotales: 30 3.0 6.0 5.0

ESTRATEGIAS DE APRENDIZAJE
La unidad tematica se abordard mediante |la estrategia de aprendizaje basado en problemas (ABP), el facilitador
aplicara los siguientes metodos analitico, comparativo y activo. Las técnicas y actividades que auxiliardn a la
estrategia seleccionada seran las siguientes: resolucién de prablemas, discusion guiada, organizadares graficos vy las
practicas de laboratorio Il y IV

EVALUACION DE LOS APRENDIZAJES

Partafaolio de evidencias:

Problemas resueltos 25%
Mapas conceptuales 5%
Evaluacion escrita 35%
Reportes de las practicas 35%

Autoevaluacion y coevaluacion (ribrica)
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UNIDAD DE APRENDIZAJE: Criptografia HOJA 5 DE 11
N° UNIDAD TEMATICA. )l NOMBRE Criptografia de clave asimétrica
UNIDAD DE COMPETENCIA

Estructura programas de criptografia de clave asimétrica con base en los algoritmos RSA, Diffie-Hellman y
criptografia de curvas elipticas

[ HORAS TAA
HORAS AD Actividades
Actividades de de FEi
No. CONTENIDOS Docencia Aprendizaje BIBLIOGRAFICA
Auténomo
T P T P
3.1 Conceptos de criptografia clave asimetrica 15 10 18,28,3C 66,78,
311 Aplicaciones BC10C1C
31.2 Ventajas y desventajas -
3.2 RSA 20 1.0 2.0 1.0
321 Seguridad y atagues a RSA
3.3 Algoritmo Diffie-Hellman 1.0 10 20 1.0
34 Criptografia de curvas elipticas (CCE) 3.0 1.0 2.5
341 Ventajas y desventajas de CCE
Subtotales: | 7.5 3.0 7.5 20

ESTRATEGIAS DE APRENDIZAJE
La unidad tematica se abordara mediante la estrategia de aprendizaje basado en problemas (ABP), el faclitador
aplicara los siguentes metodos: analitico y comparativo, Las técnicas y actividades que auxiliardn a la estrategia
seleccionada seran |as siguientes: resolucian de problemas, discusion guiada y la practica de laboratorio V.

' EVALUACION DE LOS APRENDIZAJES

Portafolio de evidencias:

Problemas resueltos 25%
Reporte de mesa redonda 5%
Evaluacidn escrita 35%
Elaboracion de la practica 35%

Autoevaluacion y coevaluacian (rubrica)
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UNIDAD DE APRENDIZAJE: Crnptografia HOJA: 6 DE 11
N° UNIDAD TEMATICA 1V NOMBRE: Fundamentos matematicos de funciones Hash B
UNIDAD DE COMPETENCIA
Genera aplicaciones criptograficas, con base en los algoritmos Hash: MD5 y SHA
Sl | HORAS TAA
HORAS AD Actividades
Actividades de de A
No. , CONTENIDOS Docencia Aprendizaje BIBLIDGRAFICA
. _Auténomo
T | P T P
41 [Introduccién ' BGE 05 12B.4B6B.78 8C,
| 9C,10C.11C

42 Caracteristicas de las funciones Hash | a5
43 Algaritmo MD5 0.5 | 03
4.4 Algoritmo SHA 0.5 1.0 1.0 1.0
4.5 Aplicaciones de las funciones Hash 20 1.0 1.5

4.51 Algontmo de verificacion de integridad de

datos
452 Algoritmos para firmas digitales

Subtotales | 35 20 |25 25 |
ESTRATEGIAS DE APRENDIZAJE
La unidad tematica se abordara mediante |la estrategia de aprendizaje basado en problemas (ABP), el facilitador
aplicara los siguientes métodos: analitico y activo. Las técnicas y actividades que auxiliarén a la Estratagii}

seleccionada seran |as siguientes: resolucién de problemas, discusion guiada, trabajo de investigacion, organizadores
qraficos y la practica de laboratorio VI

EVALUACION DE LOS APRENDIZAJES

Paortafolio de evidencias:

Resclucidn de problemas 20%
Conclusion de debate 5%
Reporte de investigacion 10%
Mapas mentales 5%
Evaluacion escrita 35%
Reporte de la practica 25%

Autoevaluacion y coevaluacion [rubrica)
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UNIDAD DE APRENDIZAJE: Criptografia HOJA: 7 DE 1
N° UNIDAD TEMATICA: V NOMBRE: Fundamenfos matematicos de firmas digitales

UNIDAD DE COMPETENCIA

Disefia programas de firmas digitales, con base en los algoritmos RSA, DSA y ECDSA

HORAS AD AHQR";‘S  TRA
Actividades de | SIIVIcaces e
| No. CONTENIDOS Docencia :urf;n n:,la'l: BIBLIGORARICA
L T P | T P
51. | Conceplos de firmas digitales ' |15 o , 1B, 2B,4B,3C 7B,
8C,9C,10C.11C.
5.2 Proceso matematico de generacion de firma, | 15
firmado y verificacion de firma. |
5.3. | Firmas digitales con RSA 1.0 0.5 1.0 1.0
54 Algoritmao de firma digital (DSA). 10 10 1.0 1.0
55 Algaritmo de firmas digital con CCE (ECDSA) 1.5 1.0 1.0 10
- Subtotales | 65 | 25 | 30 | 3.0 o

ESTRATEGIAS DE APRENDIZAJE
La unidad tematica se abordara mediante la esirategia de aprendizaje basado en problemas (ABP), el facilitadaor
aplicara los siguientes métodos: analitico y comparativo. Las técnicas y actividades que auxiliaran a la estrategia
seleccionada seran las siguientes: resolucion de problemas, discusion guiada, programas de computo y la practica de
laboratario Vil

EVALUACION DE LOS APRENDIZAJES

Partafalio de evidencias:

Resolucion de problemas 15%
Reporte de mesa redonda 15%
Evaluacion escrita 35%
Reporte de la practica 35%

Autoevaluacion y coevaluacion (rubrica)



http:eser>\.ll

INSTITUTO POLITECNICO NACIONAL \

SECRETARIA ACADEMICA -
| L8}
DIRECCION DE EDUCACION SUPERIOR Iniitaion
UNIDAD DE APRENDIZAJE: Criptografia HOJA 8 DE 11

RELACION DE PRACTICAS

. T : . —
PRACTICA No. NOMBRE DE LA PRACTICA UNIDADES | DURACION LUGAR DE REALIZACION
l o | _TEMATICAS I |
1 | Exponenciacion binaria = | 20 Laboratorno de
| Telematica, Unidad y
sitios fuera de la escuela
2 Algeritmeo extendido de Euclides I 20 |
3 Implementacion de AES en software 1 4.0
4 AES en modo de operacian I 4.0
S Implementacion de RSA i I 50
& Implementacion de SHA " 4.5
= Implementacidn de ECDSA W 6.5
| TOTALDE | e |
| | hlnlss 270 |

EVALUACION Y ACREDITACION:
Las practicas se consideran requisito indispensable para acreditar esta unidad de aprendizaje.

Las practicas aportan el 35% en las unidades tematicas |, Il Il y WV , y &l 25% en la unidad tematica IV Esta
evaluacian se considera dentro de la evaluacién continua.
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UNIDAD DE APRENDIZAJE: Criptografia HOJA, 9 DE 11
" PERIODO [ UNIDAD PROCEDIMIENTO DE EVALUACION
1 Fyll Evaluacion continua 65%
Evaluacidn escrita 35%
2 Iy IV | Evaluacidon continua B5%
Evaluacién escrita 5%
3 \ Evaluacidn continua 65%
Evaluacidn escrita 35%

Los porcentajes con los que cada unidad tematica contribuyen a la evaluacion final son:
La unidad | aporta el 20% de la calificacion final,
La unidad || aporta el 20% de |a calificacian final.
La unidad Ill aporta el 20% de la calificacidn final.
La unidad IV aporta el 20% de la calificacién final.
La unidad ¥V aporta el 20% de Ia calificacion final.

Esta unidad de aprendizaje también se puede acreditar mediante:
« Evaluacién de saberes previamente adquiridos con base en los criterios que
establezca la Academia,
+ Acreditacion en otra unidad académica del IPN u ofra institucion educaliva,
nacional o internacional, externa al IPN, con la cual se tenga convenio
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CLAVE[ B | <C BIBLIOGRAFIA ]
S B + —
1 X Ferguson, Miels, Schneier, Bruce and Kohno Tadayoshi (2010). Cryptography
Engineering Design Principles and Practical Applications (1% Edition). USA' Wiley.
l ISBN. 97B-0-470-47424-2
2 X Ferguson, Niels and Schneier, Bruce (2003). Practical Cryptography (1% Edition)
, USA Wiley ISBN: 0-471-22894-X
3 r X Paar, Christof, Pelzl, Jan and Preneel, Bart (2010). Understanding Cryptography. A
Textbook for Students and Practitioners (2™ Edition) Germany: Springer. ISBN 978-
3-642-04100-6.
4 X Schneier, Bruce (1996) Applied Cryptography: Protocols, Algorithms, and Source
Code in C. (2™ Edition). USA  John Wiley & Sons inc. ISBN: 0-47111709-9.7
5 ' X Singh, Simon (2000). The Code Book: The Science of Secrecy from Ancient Egypt
‘ | to Quantum Cryptography (1% Edition). USA: Anchor books 1SEN: 0-385-49532-3 * |
5] X Wade Trappe, Lawrence C. Washington (2006). Introduction to Cryptography with
Coding Theary (2" Edition). USA' Pearsan Prentice Hall ISBN; 978-0-131-86239-
5
l 7 X A Moliin, Richard (2007), An Introduction to Cryptography (2™ Edition) USA:
' Taylor & Francis ISBN: 878-1-58488-818-1.
8 * Rhee, Man Young (2003} Internet Security: Cryptographic Principles, Algorithms
and Protocols (1* Edition). UK: John Wiley & Sons. ISBN: 0-470-85285-2
<] X Hans Deifs, Helmut Knebl (2007), Introduction to Cryptography. Pnnciples and
Applications (2™ Edition), USA: Springer. ISBEN: 978-3-540-49243-6
( 10 X Franklin, Mathew (Marza 2012}, Journal of Cryptology, from.
http:/fwww springer comicomputeritheoretical+computer+scienceljournal/ 145
11 b S Landwehr, Crl E. (Marzo 2012), |EEE Security & Privacy, from
http //ieeexplore ieee orgfservietopacipunumber=8013
* Libro clasico
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1. DATOS GENERALES

UNIDAD ACADEMICA: UNIDAD PROFESIONAL INTERDISCIPLINARIA EN INGENIERIA Y TECNOLOGIAS

AVANZADAS.
PROGRAMA ACADEMICO: Ingenieria Telematica NIVEL 1]
AREA DE FORMACION: Institucional Cientifica Terminal y de
Basica Integracion
ACADEMIA: Telematica UNIDAD DE APRENDIZAJE: Criptografia
ESPECIALIDAD Y NIVEL ACADEMICO REQUERIDO: Maestria en sistemas de informacian o area afin

PROPOSITO DE LA UNIDAD DE APRENDIZAJE: Genera sistemas informaticos seguros con base en algoritmos
criptograficos, tanto en software como en hardware y en sus protocolos.

PERFIL DOCENTE:

COMNOCIMIENTOS | EXPERIENCIA i HABILIDADES ACTITUDES
PROFESIONAL _
Frogramacidn avanzada | Dos afios de experiencia | Manejo del idioma inglés Yocacion por la docencia
Teoria de numeros rminima profesional en el | {avanzado) Honestidad
Esquemas de cifrado campo de la Dominio de la asignatura Critica
simetnco y asimeatnco | Ingenieria en sistemas Manejo de grupos Respeto
Firmas digitales de informacién seguros | Comunicacion oral y escrita | Etica profesional y personal
Protocolos de seguridad | Un afo de experiencia Capacidad de analisis y Respaonsabilidad
| Modelo Educative impartendo clases a sintesis Trabajo en equipo
Institucional (MEI) mivel licenciatura y/o dos | Manejo de materiales Superacion docente y
afos impartiendo cursos | didacticos profesional
o talleres. Organizacion Solidandad
Creatividad Compromiso social y
Liderazgo ambiental
Uso de las TICs Responsabilidad
Aplicar el MEI Tolerancia

Puntualidad, entre otros.

Fresdente de Academia M. en C Jorge Fonseca Campos M. en C. Arodi Rafa niflo DFMinguez
Dr. ltzama Lopez Yafez Subdirector Académica RO TR KACENL
(PRI PR S IEMAL INTEARERCT (LA
T IAnENTERL Y TEC. ATARTIMS
\REPS I ON



